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1. INTRODUCAO

A evolucao das redes sociais nos anos recentes mudou a forma que centenas de milhdes de
pessoas compartilham informagdes sobre si mesmas ao redor do mundo. O conceito dos
consumidores gerando seu proprio conteudo na Internet tornou-se comum. Isto criou novas
oportunidades para pesquisadores observarem, interagirem e coletarem informacdes. Muitas
técnicas ja foram desenvolvidas para tirar proveito das redes sociais, tais como painéis de
comunidades (community panels), terceirizacdo em massa (crowd-sourcing), co-criacao (co-
creation), netnografia (netnografia), mineracao de blogs (blog mining) e aplicativos para extracao
automatica de dados (web scraping). Além disto, € provavel que muito mais técnicas sejam
desenvolvidas ao longo dos préximos anos, na medida em que a Internet continuar a mudar.

O Cadigo Internacional ICC/ESOMAR em Pesquisa de Mercado e Pesquisa Social exige que os
mesmos principios basicos éticos e profissionais que governam a pesquisa face-a-face (pessoal),
por correspondéncia e por telefone, também sejam aplicados a todos os tipos de pesquisa online
(veja o Apéndice 1). O proposito deste documento é fornecer orientagdes para o uso de redes
sociais em pesquisas de mercado, pesquisas sociais e pesquisas de opiniéo.

Este documento se baseia nas orientacdes anteriormente publicadas relacionadas a Pesquisa Online
e Coleta Passiva de Dados e apoia a missdo da ESOMAR de garantir uma autorregulamentacao
eficaz para promover a confianca publica em nossa profisséo e setor. Este documento tem como
objetivo dar aos pesquisadores de redes sociais ciéncia das questdes e orientacdes sobre como
podem aplicar os principios fundamentais do Codigo de respeito pelos consumidores, confianga,
transparéncia e profissionalismo da melhor forma. Estas orientagdes também apoiam a posi¢ao
consistente da ESOMAR de manter uma clara distingdo entre pesquisa de mercado, pesquisa social
e pesquisa de opinido e atividades de marketing e Relacdes Publicas.

Reconhecendo que a pesquisa online, de forma geral, e que as redes sociais, especificamente,
estdo continuamente evoluindo, estas orienta¢des transmitem os principios éticos e profissionais, ao
invés de serem prescritivas sobre as metodologias.

Dados de redes sociais com frequéncia incluem informacdes pessoalmente identificaveis. A maioria
das regulamentacdes nesta area foram desenvolvidas antes que uma pessoa pudesse comunicar-se
com muitas em uma plataforma online acessivel publicamente. Atualiza¢cdes a leis de privacidade e
protecdo de dados ainda estdo sendo desenvolvidas e muitas vezes ndo incluem mudancas em
praticas que se tornaram geralmente aceitas. Estas orientacfes se baseiam nos principios
fundamentais das leis e regulamentacdes relevantes atualmente em vigor, especialmente em relacéo
a protecao de dados e propriedade intelectual. Entretanto, também tém como objetivo propor
solugdes pragmaticas que funcionem no espirito das leis existentes e do Coédigo ICC/ESOMAR, e, ao
mesmo tempo, alinhar-se ao uso atualmente aceito de informacdes online ao redor do mundo.

1.1  Escopo

Estas orientacdes cobrem a coleta de dados de redes sociais para propositos de pesquisa de
mercado, pesquisa de opinido e pesquisa social. Elas reconhecem que redes sociais permitem a
conducao de muitas atividades diferentes — das quais pesquisa (de mercado, opinido e social) é
apenas uma — e que estas diversas atividades (inclusive atendimento ao cliente e gestao de
relacionamento com clientes) necessariamente trazem implicacdes diferentes para os consumidores
e para aqueles que fazem uso de redes sociais.



Pesquisadores ndo devem permitir que os dados pessoais que coletem em um projeto de pesquisa
de mercado sejam utilizados para qualquer outro proposito diferente de pesquisa de mercado,
pesquisa social e pesquisa de opinido. Se a intencao for coletar dados pessoalmente identificaveis
de redes sociais para outros propésitos, deverao diferenciar claramente esta atividade de suas
atividades de pesquisa e ndo as deturparem como pesquisa. Veja a secao 2.1 para maiores
informacgdes sobre esta questao.

Estas orientagBes deverdo ser lidas em conjunto com o Cédigo Internacional ICC/ESOMAR em Pesquisa de Mercado e
Pesquisa Social e outras orienta¢cdes da ESOMAR disponiveis no website www.esomar.org.

1.2  Definicbes

Define-se redes sociais como plataformas e tecnologias baseadas na Internet que permitem a
interacdo entre usuarios e/ou facilitam a criacéo e troca de contetdo gerado pelos usuarios. Apesar
do escopo estar evoluindo, atualmente os exemplos utilizados com maior frequéncia incluem:

» Foruns/discussbes, comunidades, blogs, redes sociais online (por exemplo, Facebook)
» Plataformas para compartilhamento de video/fotografias (por exemplo, YouTube)
» Plataformas para comunicacdo multipessoal/grupal e/ou colaborativa (por exemplo, Twitter).

Dados de redes sociais referem-se as informacdes (fotos, comentarios, etc.) que usuarios geram
ou compartilham enquanto estdo envolvidos em ou com redes sociais. Com frequéncia incluem
dados pessoalmente identificaveis.

Pesquisa em redes sociais ( social media research — SMR) cobre todas as pesquisas nas quais
dados de redes sociais sejam utilizados tanto isoladamente quanto em combinacao a informacgdes de
outras fontes. Exemplos atuais de pesquisas em redes sociais incluem:

* Monitoracdo ou extracdo automatica de dados (crawling) de plataformas de redes sociais (desde
monitoracdo automatizada de sentimento de marca a pesquisas ad-hoc internas)

» Pesquisa etnogréafica (desde observacdo de comportamento social online a participagao e coleta
de dados primarios em diversas formas, inclusive ‘tornando-se amigo’ de usuarios). Isto inclui
netnografia

» Técnicas co-criativas para propositos de pesquisa
» Comunidades online que geram ou entregam opinides, rea¢des ou feedback de consumidores e
forma regular, formal ou sistematica.

Observe que SMR exclui pesquisas de acompanhamento comportamental, mesmo quando
conduzidas em websites de redes sociais.

Ao longo destas orientacfes serdo utilizados diversos termos especificos cujas definicdes
encontram-se abaixo:

Coleta de dados é o processo de extracdo de dados a partir dos dados de redes sociais para analise, as vezes
chamado de extragdo automatica (scraping ou crawling). A coleta pode ser conduzida de forma automatizada ou manual.

Mascaragem € uma técnica através da qual os dados originais obtidos da rede social, tais como comentarios, fotografias
ou videos, sdo alterados a um ponto que ndo possam ser tracados ou atribuidos ao usuario original (utilizando-se um
aplicativo de busca, por exemplo). Veja a Secéo 2.4.
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MROC (Comunidade de Pesquisa de Mercado Online — Market Research Online Community) é um dos termos utilizados
com maior frequéncia para descrever uma comunidade online criada especificamente para os propositos de pesquisa de
mercado, pesquisa social e pesquisa de opinido. Outros termos incluem DORC (Comunidade Dedicada de Pesquisa
Online — Dedicated Online Research Community).

Informacdes pessoalmente identificaveis (chamadas d e dados pessoais na legislacao da
Unido Europeia) sao informagdes que podem ser utilizadas para identificar, contatar ou localizar
uma unica pessoa de forma exclusiva ou em combinacado a outras fontes para identificar um
individual de forma exclusiva

ToU é a politica de Termos de Uso (Terms of Use — ToU ou ToUs) que um website ou servico online
exige que seus usuarios aceitem.

Jardim murado ( walled garden) é um servi¢o online que exige que 0S USUArios se registrem ou se
candidatem a uma inscricdo antes que possam participar. O usuario apenas podera acessar um
jardim murado apoés ter recebido um login e/ou senha, mesmo se o ingresso for automatico.

Os seguintes termos gerais sdo extraidos das definicdes no Codigo ICC/ESOMAR:

Cliente é qualquer individuo ou organizacéo que solicita, consigna ou adere a todo ou qualquer parte de um projeto de
pesquisa de mercado.

Pesquisa de Mercado é a coleta sistematica e a interpretagdo de informacdes sobre individuos ou organizacdes
utilizando-se métodos e técnicas estatisticos e analiticos das ciéncias sociais aplicadas para obter conhecimentos ou dar
suporte ao processo de tomada de decisfes. A identidade dos entrevistados ndo sera revelada ao usuério das
informagBes sem consentimento explicito e nenhuma abordagem de vendas seré feita aos entrevistados como resultado
direto de terem fornecido informagdes.

Pesquisador ¢é qualquer individuo ou organizagdo executando — ou agindo como um consultor em relagcdo a — um projeto
de pesquisa de mercado, inclusive individuos trabalhando nas organizagdes-clientes.

Usuério é qualquer individuo ou organizacéo do qual informagdes sejam coletadas para os propdsitos de um projeto de
pesquisa de mercado, quer estejam cientes disto ou ndo, ou que seja abordado para uma entrevista. No contexto de
SMR, o usuario também pode ser tratado como Autor, Membro ou Postador.(Observagéo: este termo é equivalente um
Entrevistado ou Participante em outras modalidades de pesquisa de mercado, pesquisa de opinido e pesquisa social.)

2. PRINCIPIOS-CHAVES

Todos os principios fundamentais do Cédigo ICC/ESOMAR (veja o Apéndice 1) aplicam-se a pesquisa em redes sociais.
A secao seguinte explica suas implica¢des para este contexto.

2.1 Diferenciando pesquisa de mercado, pesquisa soc ial e pesquisa de opinido como
propésito

Pesquisadores ndo deverdo permitir que os dados pessoais que coletem em um projeto de pesquisa de mercado sejam
utilizados para qualquer outro propésito diferente de pesquisa de mercado, pesquisa social e pesquisa de opinido. Este
principio pode causar problemas particulares ao se investigar redes sociais.

Segundo o Artigo 7c do Cédigo ICC/ESOMAR, se citagBes que contenham informacdes pessoalmente identificaveis
forem repassadas ao cliente, a menos que as provisdes do pais exijam regulamentac¢des mais rigidas, as seguintes
condi¢cBes deverao aplicar-se:

i) 0 entrevistado tenha explicitamente expresso este desejo e/ou

ii) o entrevistado tenha concedido seu consentimento explicito
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iii) mediante o entendimento que nenhuma atividade comercial lhes sera direcionada como resultado direto de terem
fornecido informacgdes.

Em alguns casos, pessoas participando de comunidades baseadas em pesquisas poderdo ser expostas a mensagens de
vendas e RP como parte do processo de pesquisa. Isto é permissivel segundo o Cédigo ICC/ESOMAR desde que o
proposito seja pesquisa (veja a secdo 3.3 para maiores orientacdes sobre como melhor informar os usuarios sobre o
proposito).

O Cadigo ICC/ESOMAR exige que pesquisadores sejam transparentes em suas atividades e que nao deturpem como
pesquisa de mercado qualquer projeto que tenha outro propésito. Para auxiliar a clareza e proteger a reputacéo do
pesquisador e da pesquisa de mercado, 0s servi¢cos de pesquisa e a organizagdo ou empresa os executando deverdo
ser apresentados de forma que sejam claramente diferenciados de quaisquer atividades nao relacionadas a pesquisa.
Para garantir que o publico nao fique confuso quando dados de redes sociais estiverem sendo utilizados por uma
organizacao que esteja envolvida tanto em atividades de pesquisa quanto em atividades nao relacionadas a pesquisa,
recomenda-se que:

» apolitica de privacidade e literatura promocional da empresa deverdo diferenciar os diferentes servi¢os que estao
sendo oferecidos e segregar pesquisa de mercado de outras atividades;

e 0S USuUArios e outras pessoas deverdo conseguir entrar em contato facilmente com os pesquisadores conduzindo
pesquisa de mercado e os usuarios que fizerem indaga¢®es nédo deverdo ser confundidos por terem que
aparentemente entrar em contato com uma organizag&o nao relacionada a pesquisa ou lidar com pessoal ndo
relacionado a pesquisa para fazer indagag6es ou reclamacdes sobre atividades de pesquisa de mercado;

» aintroducdo utilizada ao contatar um usuario deve claramente definir o propdsito e os usuarios ndo devem ficar com
a impressao que o exercicio tem um propdésito de pesquisa se nao tiver.

Estas exigéncias ndo impedem que os pesquisadores estejam envolvidos em atividades néo relacionadas a pesquisa,
desde que o propésito da coleta de dados pessoalmente identificaveis ndo seja deturpado. Tampouco estas exigéncias
restringem de qualquer maneira o direito da organizacdo de promover o fato que executa tanto pesquisa de mercado
quanto outras atividades, desde que as atividades sejam claramente diferenciadas e que sejam conduzidas
separadamente e de acordo com as leis e regras locais relevantes de conduta profissional. Mais orientacdes nesta area
séo fornecidas em Diferenciando Pesquisa de Mercado de Outras Atividades de Coleta de Dados.

2.2 Conformidade a lei

Pesquisadores deverdo obedecer todas as leis nacionais e internacionais relevantes. Neste ponto, ha trés principais
aspectos legais a se considerar.

Primeiro, pesquisas em redes sociais deverdo obedecer a legislagédo nacional e internacional relacionada a privacidade
dos dados e as exigéncias relevantes de notificacdo, consentimento, precisdo, seguran¢a e acesso quando dados
pessoalmente identificaveis forem coletados e armazenados. Veja a secdo 2.3 para maiores informacdes sobre
‘Consentimento’. Também ha questdes e medidas legais (por exemplo, exigéncias de Porto Seguro — Safe Harbour)
relacionadas a transferéncia internacional de dados pessoais quando dados dos quais os identificadores pessoais nao
tiverem sido removidos forem transmitidos entre fronteiras nacionais, assim como considera¢des sobre se o0 pais para o
qual os dados séo transferidos oferece um nivel apropriado de protecao, de uma perspectiva de protecdo de dados.

A segunda questdo legal é que ao acessarem virtualmente todos os servi¢os online, os pesquisadores estardo sujeitos
aos Termos de Uso (Terms of Use — ToUs) dos proprietérios do servico. A maioria dos ToUs contém clausulas sobre
direitos de propriedade intelectual que explicitamente proibem a copia ndo autorizada de material. Muitos véo além e
barram todas as formas de coleta de dados de redes sociais.

Sujeito as excegdes de ‘uso justo’ (fair use) em determinados paises, tais ToUs poderiam impedir que um pesquisador
até mesmo copiasse material para seu computador para maior andlise e proibir qualquer forma de venda de tais
informag0des a seus clientes, sem permissao.

For exemplo, os ToUs das seguintes redes sociais populares se encontram na Internet nos seguintes enderecos:
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Facebook: www.facebook.com/terms.php

Twitter: twitter.com/tos

LinkedIn: www.linkedin.com/static?key=user agreement

Portanto, pesquisadores deverao verificar quais condi¢cdes se aplicam ao contedido que utilizam das redes sociais e
respeitar quaisquer solicitagdes de privacidade (inclusive solicita¢cdes de arquivos robot.txt, paginas seguras, etc.).
Pesquisadores devem obter permisséo para extrair contetdo de qualquer fonte na qual tal extragdo possa infringir os
ToUs e obedecer as regulamentagdes do servico. Quando a permissdo néo for concedida, a leitura de tais informacdes e
resumo das questdes sem copiar nada € permissivel, sujeito as orienta¢des na secédo 3. Observe que pesquisadores ndo
deverdo engajar-se em esfor¢os para contornar as protecdes dos websites aos dados que contém (por exemplo, uso de
IPs falsos, IDs de usuario ficticias, etc.).

Quando pesquisadores utilizam agregadores de terceiros para servicos de coleta de dados, o pesquisador é responsavel
por verificar com seu fornecedor que as permissfes tenham sido obtidas e que os dados tenham sido coletados de
acordo com a lei (veja o Apéndice 2).

O terceiro aspecto legal se relaciona aos direitos autorais. Os ToUs normalmente também tratardo de questdes de
direitos autorais e do uso do material no website. Muitas vezes, o proprietario do website também sera o detentor dos
direitos autorais. Entretanto, as leis de direitos autorais sdo complexas. Elas também variam de uma jurisdi¢cdo para a
outra e pesquisadores devem se familiarizar e observar as leis relevantes neste topico.

2.3  Consentimento e notificacédo

O Cddigo ICC/ESOMAR estabelece que a cooperagdo dos usuarios deve ser baseada em informacgdes apropriadas
sobre o propoésito e natureza do projeto e da obtengdo de seu acordo para participagdo. Além disto, em alguns paises, as
leis de prote¢do de dados existentes também podem exigir que 0s usuarios sejam informados quando dados
pessoalmente identificaveis forem coletados.

Apesar de ser potencialmente facil obter consentimento de membros de comunidades de pesquisa (de mercado, social e
de opinido), ha mais questfes para outras redes sociais nas quais 0os usuarios geralmente néo terdo sido previamente
informados ou ter consentido o uso de seus dados para pesquisa, a menos que isto esteja incluido nos ToUs.

Conforme observado nas orientagfes da ESOMAR sobre Pesquisa Online, pesquisadores devem ficar cientes das
preocupacdes sobre privacidade e intrusdo ao enviarem um e-mail solicitando tal consentimento. Os pesquisadores
devem reduzir qualquer inconveniéncia que tal e-mail possa causar ao destinatario declarando claramente seu propésito
no cabecalho do assunto e mantendo a mensagem total 0 mais breve possivel.

Se o consentimento néo for obtido (diretamente ou segundo os ToUs), os pesquisadores deverao certificar-se que
reportardo apenas dados despersonalizados de fontes de redes sociais. Se 0s pesquisadores estiverem utilizando
servicos automatizados de coleta de dados, é recomendado que utilizem filtros e controles para remover identificadores
pessoais, tais como nomes de usuarios, fotografias, atalhos ao perfil do usuario, etc. Quando isto ndo for possivel, ou
guando estiverem coletando manualmente os dados dos websites, sua analise devera ser executada apenas com dados
despersonalizados e nenhuma tentativa de identificar as pessoas devera ser conduzida — veja a secao 2.4 para uma
discusséo sobre quando citagbes identificaveis poderdo ser potencialmente utilizadas.

Se dados despersonalizados de pesquisas em redes sociais forem repassados para outro pesquisador ou para o cliente,
0 pesquisador devera possuir um contrato com o destinatario dos dados exigindo que nao tente utilizar meios técnicos
para reidentificar citagbes ou seus autores, que nao utilize tais dados para um propésito ndo relacionado a pesquisa e
que observe o Codigo ICC/ESOMAR e as provisdes destas orientacdes.

Quando pesquisadores, ou seus agentes automatizados, interagirem diretamente com usuarios nas redes sociais,
também deverao lhes transmitir seu propésito, cargo e como utilizardo quaisquer comentarios. Também deverao obter
permissdo dos usuérios e dos proprietarios do servigo ou seus representantes para conduzir seu trabalho. Além disto, ao
participarem, os pesquisadores deverdo certificar-se que ndo estédo deturpando sua propria presenga como membros
genuinos do espacgo daquelas redes sociais.



Quando pesquisadores, ou seus agentes automatizados, estiverem trabalhando em espacos de redes sociais, eles
deveréao fornecer um endereco de e-mail e um ndmero de telefone e/ou um endereco de correspondéncia para facilitar o
contato e verificagdo. Para maior transparéncia, e para satisfazer as exigéncias de notificagéo de coleta de dados,
pesquisadores deverao publicar uma politica de privacidade em seu website que explique como quaisquer dados
pessoais coletados serdo manipulados, oferecendo medidas apropriadas para assegurar que 0S usuarios possam
exercer seus direitos de solicitar que seus dados pessoais sejam excluidos ou retificados, ou que seus dados pessoais
nao sejam disponibilizados para outras pessoas.

2.4  Protecao de dados identificaveis

As plataformas de redes sociais oferecem muitas oportunidades de visualizar dados pessoalmente identificaveis.
Algumas pessoas publicam informacdes que revelam abertamente sua identidade, estéo cientes disto e tém uma
expectativa reduzida de privacidade. Outras pessoas ndo estdo cientes que os servi¢os que estdo utilizando séo abertos
para que outras pessoas coletem dados do servigo ou acham que disfargaram sua identidade utilizando um pseuddnimo
ou nome de usuario. Entretanto, agora ha servicos online disponiveis que possibilitam em muitos casos identificar o
“autor de uma postagem” a partir de seu nome de usuario ou comentéarios e podem associar tal postagem a muitos
outros aspectos de dados pessoalmente identificaveis, inclusive seu endereco, nimero de telefone, renda provavel e
dados s6ciodemogréficos.

Isto posto, nem sempre é possivel garantir 100% de anonimidade para os dados na Internet simplesmente removendo o
nome de usuario e a URL associada ao comentario. Portanto, se os pesquisadores desejam citar comentarios feitos
publicamente em relatérios ou repassa-los a pessoas ndo obrigadas pelo Cédigo ICC/ESOMAR (ou por um contrato
associado ao cédigo), deverdo primeiro verificar se a identidade do usuario pode ser descoberta facilmente utilizando
servigos de busca online. Caso afirmativo, os pesquisadores deverao fazer esforgos razoaveis tanto para obter
permisséo do usuario para citd-lo ou para mascarar o0 comentario a um ponto que a identidade do usuario ndo possa ser
obtida.

Mascaragem é uma técnica na qual os dados brutos sao alterados a um ponto que torne muito dificil para outras pessoas
encontrarem os dados online com um servico de busca e, desta forma, identificar a pessoa da qual os dados se originam.
E uma técnica Util para assegurar que a anonimidade das pessoas fazendo comentarios seja preservada quando:

1. O pesquisador ndo obteve sua permisséo, e
2. O comentario poderia ser facilimente tragado com um servigo de busca.

O grau de mascaragem necessario dependera da natureza do comentario e de seu autor. Mascaragem pode ser
aplicada em diversos graus, indo desde a alteracao de cada segunda palavra até a alteragéo das caracteristicas-chaves
ou resumo de um comentario. E responsabilidade do pesquisador decidir qual forma é mais apropriada. Os fatores a
levar em consideragéao incluem:

e Se o topico sendo discutido é confidencial ou pessoal

» Se linguagem abusiva é utilizada

» Se inclui qualquer coisa contra a lei

* Seinclui qualquer coisa embaragosa ou que provavelmente afetaria as oportunidades de carreira
* Se inclui quaisquer informacdes pessoalmente identificaveis

e Seinclui quaisquer dados sobre outras pessoas que ainda ndo sejam de conhecimento publico.

No caso de fotografias ou videos publicos, deveréo ser consideradas técnicas tais como distor¢éo digital de rostos,
guando mascaragem for exigida. Observe que € improvavel que a mascaragem seja suficiente em muitos contextos B2B
OU ao pesquisar grupos muito pequenos, ja que a identificagéo é altamente provavel mesmo se mascarada. Quando um
pesquisador repassa um comentario mascarado em um relatério a um cliente, devera indicar claramente que tal
comentario foi mascarado.

Se um pesquisador decidir obter a permissédo dos usuarios para cita-los, devera respeitar as leis relevantes do pais,
respeitar as preocupagdes dos usuarios sobre serem observados e explicar de forma clara e honesta o propésito de seu
trabalho. O usuario devera ter a oportunidade de verificar as referéncias do pesquisador, caso deseje, antes de decidir o
que fazer.

Quando pesquisadores utilizarem servigos para realgcar comentarios com perfis demograficos (por exemplo, perfis
pessoais), eles deverdo apenas utilizar estas informag8es para propoésitos de classificagdo de pesquisa. Como muitas
vezes tais servigcos fornecem outras informacgfes pessoais identificaveis (por exemplo, nimero de telefone, endereco ou
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e-mail), eles poderiam permitir atalhos ndo intencionais dos dados da pesquisa aos dados pessoais e tais atalhos nao
devem ser utilizados na analise ou repassados.

2.5 Assegurando nenhum prejuizo

Outro principio-chave do Cédigo ICC/ESOMAR é que os direitos dos usuarios como individuos privados deveréo ser
respeitados e que os usuarios nao deverao ser prejudicados ou adversamente afetados em resultado direto de sua
participacao na pesquisa.

O maior risco na pesquisa em redes sociais se relaciona a revelacdo inadvertida das identidades dos usuérios, que nao
perceberam que estavam participando da pesquisa e, portanto, ndo esperariam serem identificados. Novamente, para
garantir que os usuarios ndo sejam prejudicados pelas atividades de pesquisa, o principio a ser seguido deve ser de
cautela, removendo quaisquer identificadores pessoais nos dados assim que possivel, levando em consideragéo os
controles de qualidade necessarios.

2.6  Criancas

Pesquisadores devem tomar cuidados especiais ao executar pesquisas com criangas e jovens/menores de idade (veja as
Orientacdes da ESOMAR sobre Entrevistas com Criangas e Jovens/Menores de ldade).

Esta € uma questdo em particular para muitas plataformas de redes sociais, ja que seus usuarios podem incluir criangas.
Quando é provavel que os dados sejam de uma crianga, pesquisadores devem tomar cuidados em particular na
mascaragem das respostas para garantir que o usuario ndo possa ser identificado, ou obter permissdo de um dos pais
ou guardido legal para coletar e utilizar dados identificAveis (veja as Orientac6es da ESOMAR sobre Pesquisa Online).

Quando uma comunidade online de pesquisa de mercado (MROC) estiver sendo conduzida com jovens/menores de
idade, deve-se obter permissédo de um dos pais ou guardido legal.

2.7 Reputacao da industria

Pesquisadores ndo deverao fazer qualquer coisa que possa prejudicar a reputacao da pesquisa de mercado, pesquisa
social e pesquisa de opiniéo.

Dada sua natureza especifica, trabalhar com redes sociais exige cuidados adicionais ja que quaisquer erros ou mal-
entendidos podem espalhar-se de forma viral em minutos por toda a rede. Pesquisadores de redes sociais devem,
portanto, ficar atentos aos principios-chaves do Cédigo ICC/ESOMAR no trabalho que eles e suas empresas conduzem
e evitar atividades e praticas que poderiam abalar a confianga publica em pesquisa de mercado, pesquisa social e
pesquisa de opinido.

2.8 Reporte de dados

O Cadigo ICC/ESOMAR exige que projetos sejam reportados e documentados de forma precisa, transparente e objetiva.

Como pesquisa em redes sociais € uma area relativamente nova, pesquisadores precisam tomar cuidado para explicar o
impacto que esta fonte de amostras pode ter nos resultados e sua validade e confiabilidade. Isto é necessario para
assegurar transparéncia para todos os envolvidos e para educar usuérios que possam nao estar familiarizados com este
tipo de dados de pesquisa ao invés de depreciar as informagdes obtidas.

3. ALGUMAS RECOMENDACOES ESPECIFICAS PARA DETERMINA DAS REDES SOCIAIS

3.1 Definindo as areas das redes sociais

Ha trés areas nas quais pesquisa social, pesquisa de opinido e pesquisa de mercado poderiam ser conduzidas. Estas
estéo definidas abaixo:

» Redes sociais publicas: Isto inclui a maioria das redes sociais. Inclui todos os lugares aos quais 0 acesso é definido
pelo website ou pelo usuario como ‘publico’ e a entrada é sem qualquer forma de barreira de entrada. Também pode
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incluir locais onde um nome de usuario ou senha seja exigido, mas sdo exigidos para fins de identificagdo ou renda
do site, ao invés de para proteger a privacidade dos dados postados. Exemplos incluem péginas de perfis publicos de
redes sociais; postagens publicas em micro blogs; e muitos féruns (inclusive aqueles para os quais um nome de
usudrio possa ser exigido, mas é concedido automaticamente, ou seja, sem moderagao).

» Redes sociais privadas: Isto inclui areas nas quais o0 usuario ou o website ndo querem que os dados sejam
acessiveis publicamente. Todos exigem identificagdo por nome de usuério para acesso, apesar de isto ndo ser uma
caracteristica diferenciadora. As vezes sdo chamados de ‘jardins murados’. Exemplos incluem: ‘wall to wall privativo’
ou comunicacdes individuais em redes sociais; postagens protegidas em sites de micro blogs; ou areas em
féruns/grupos nas quais a admisséo € controlada por um administrador ou moderador.

* Redes sociais de pesquisa de mercado: Isto inclui qualquer local online criado especificamente para propositos de
pesquisa de mercado, pesquisa social e pesquisa de opinido, nos quais os usuérios foram informados de sua funcéo
e do uso que podera ser feito de seus comentarios. Tipicamente (mas nem sempre) também sao locais privados.
Exemplos incluem Comunidades Online de Pesquisa de Mercado (MROCSs), determinados blogs, técnicas
etnografica online e técnicas co-criativas que utilizam plataformas de redes sociais.

Além das orienta¢gBes na Secdo 2, pesquisadores devem levar em consideracdo o item seguinte ao utilizar dados
derivados de espacos em redes sociais privadas e de pesquisa de mercado.

3.2  Questdes relacionadas a areas privadas em redes  sociais

Pesquisadores apenas poderdo acessar estas areas com a permisséo do operador do servigo ou de seus agentes.
Pesquisadores devem deixar claro em seu perfil e preferivelmente também em seu avatar e/ou nome de usuario que sédo
pesquisadores, para quem trabalham e seu propdsito. Ao interagir com membros de uma area privada, pesquisadores
deveréo incluir uma referéncia a seu cargo, para que os membros ndo tenham qualquer divida sobre com quem estao
conversando.

Como regra geral, pesquisadores ndo deverdo copiar ou extrair conteddo em areas privadas, mesmo se tiverem
permisséo do proprietario do site. Se os pesquisadores o fizerem, deve ser deixado claro a todos os usuarios que tal esta
ocorrendo e os pesquisadores deverao fornecer aos individuos um processo que permita que sejam excluidos de tal
coleta de dados.

Pesquisadores deverdo demonstrar grande sensibilidade ao interagir com pessoas em espacos privados. Quando isto
precisar ser feito, os pesquisadores deverdo seguir as orientagfes na se¢do 2.3 em consentimento e notificacdo e 2.4 em
protecdo de dados identificaveis.

3.3 Questdes relacionadas a redes sociais de pesqu isa de mercado

Espacos de pesquisa de mercado, pesquisa social e pesquisa de opinido sdo normalmente jardins murados privados nos
guais os membros devem concordar com o propdsito para os quais os dados estao sendo coletados e com os termos e
condigbes para participacdo antes de se inscreverem para participar na comunidade, blog ou projeto co-criativo.

Estes termos devem ser simples, fraseados de forma clara e faceis de entender. Os membros devem estar plenamente
cientes:

» Do propésito do espago — que é para pesquisa, mas no caso de uma MROC, que podem estar expostos a
informacg®es de marketing exclusivamente para propésitos de pesquisa. Isto pode incluir incentivos para participagao
em painéis, observando que o uso dos produtos do cliente podem ser considerados marketing em alguns paises

* Que todos os dados poderao ser compartilhados com o cliente — isto é particularmente importante ja que alguns
membros compartilhardo ativamente nomes reais e fotografias

» Como os dados poderiam ser utilizados
» Asregras para interacdo (ou seja, proibicao de cyber-bullying, comentérios difamatérios, etc.)
» A politica de privacidade do site, inclusive as exigéncias listadas nas orientag8es sobre Pesquisa Online.

Diferente de areas publicas na Internet, o contedo pode ser copiado e extraido e utilizado para qualquer propésito de
pesquisa, desde que os membros estejam plenamente cientes destes aplicativos. Entretanto, a identidade pessoal dos
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usuarios fazendo comentarios devera ser protegida. Algumas comunidades de pesquisa oferecem aos clientes
oportunidades de encontrar os membros e interagir diretamente com eles, mas isto pode acontecer apenas com 0
consentimento dos membros. Os clientes deverédo concordar em respeitar o Cédigo ICC/ESOMAR, em particular que tal
interacéo seja exclusivamente para propésitos de pesquisa.

Quando os espagos forem comunitarios, os membros deverdo ser avisados sobre a contribui¢do de informacdes
pessoalmente identificaveis. Por exemplo, membros em uma comunidade devem ter a opc¢ao de utilizar um pseuddénimo
e carregar uma fotografia de um avatar, animal de estimacéo ou objeto inanimado, ao invés de exigir que usem seu
nome real e uma fotografia de si mesmos. Além disto, no momento da inscri¢do, pesquisadores devem oferecer
garantias aos membros da comunidade que nunca pedirdo informacdes que poderiam criar um risco de furto de
identidade se os dados forem perdidos, utilizados de forma incorreta ou divulgados a um terceiro ndo autorizado, tais
como numeros de cartdo de crédito, nimeros de seguridade social ou dados de contas bancarias.

O papel dos moderadores e dos clientes deverd ser identificado de forma inequivoca como tal em todas as suas
interagBes e comunicagdes com os membros. Entretanto, deve-se tomar cuidado para protegé-los contra serem
facilmente contatados fora do projeto, portanto podera ser necessario ocultar nomes completos e/ou e-mails destas
pessoas e utilizar sistemas de e-mail seguros no software relevante.

Quando MROCs forem utilizadas para testar produtos, propaganda e/ou comunicagcdo de mensagens, € importante que
0s usuarios sejam deixados cientes disto. Se 0s usuarios estiverem participando de um teste simulado de vendas, deve
ficar claro que estdo ajudando em um projeto de pesquisa e ndo em alguma forma de marketing direto ou exercicio de
vendas. Nenhum dado pessoal coletado durante o curso de uma MROC podera ser utilizado para quaisquer propdsitos
néo relacionados a pesquisa, tais como marketing direto subsequente ou promog¢éo para os individuos participantes.

4. INFORMACOES ADICIONAIS

Membros que estejam incertos sobre a aplicagdo destas OrientagBes em circunstancias especificas podem procurar
aconselhamento entrando em contato com o Comité ESOMAR de Padrdes Profissionais,
professional.standards@esomar.org

Equipe do Projeto

« Adam Phillips, Presidente do Comité, Gerente Geral, Real Research e Presidente dos Comités de Padrbes
Profissionais e Juridico da ESOMAR

» UIf Andersen, Gerente Geral da Synovate Escandinavia

» Pete Comley, Fundador, Join the Dots (anteriormente conhecida como Virtual Surveys)

» Ed Keller, CEO, Keller Fay Group, co-fundador de WOMMA Word-of-Mouth Marketing Association

» Peter Milla, Integrante de CASRO Task Force

* Annie Petitt, Presidente de Pesquisa, Conversition

» Niels Schillewaert, Sécio Gerente de InSites Consulting

e Kiristin Sharp, CEO de Ipsos Understanding UnLtd

« David Stark, VP, Conformidade e Privacidade, GfK, Integrante dos Comités de Padrdes Profissionais e Juridico da
ESOMAR



APENDICE 1: PRINCIPIOS-CHAVES DO CODIGO ICC/ESOMAR

1. Pesquisadores de mercado deverdo obedecer todas as leis nacionais e internacionais relevantes.

2. Pesquisadores de mercado deverdo comportar-se de forma ética e ndo deverédo fazer nada que possa prejudicar a
reputacdo da atividade de pesquisa de mercado.

3. Pesquisadores de mercado deverdo tomar cuidados especiais ao executar pesquisas envolvendo criangas e
jovens/menores de idade.

4. A colaboracao dos entrevistados € voluntaria e deve basear-se em informagfes adequadas — e ndo enganosas —
sobre o proposito e natureza geral do projeto, no momento que seu concordancia em participar estiver sendo obtida
e todas as declaracdes entéo feitas deverdo ser honradas.

5. Os direitos dos entrevistados como individuos particulares deverao ser respeitados pelos pesquisadores de mercado
e eles ndo deverdo ser prejudicados ou afetados adversamente em resultado direto de sua cooperagdo em um
projeto de pesquisa de mercado.

6. Pesquisadores de mercado nunca deverdo permitir que qualquer informacdo pessoal coletada em um projeto de
pesquisa de mercado seja utilizada para qualquer fim que ndo para a pesquisa de mercado.

7. Pesquisadores de mercado deverdo assegurar que projetos e atividades sejam desenhados, executados, reportados
e documentados de forma precisa, transparente e objetiva.

8. Pesquisadores de mercado deverdo seguir os principios aceitos de justa concorréncia.

APENDICE 2: CONSELHOS SOBRE CONTRATOS/POLITICAS COM FORNECEDORES DE SMR
SUBCONTRATADOS/TERCEIRIZADOS

Quando subcontratados forem utilizados, a ESOMAR recomenda que o pesquisador verifiqgue se seguem praticas e
procedimentos apropriados, particularmente com respeito a observacdo de quaisquer exigéncias legais e também em
relacdo a privacidade e protecdo de dados identificaveis de usuérios. Pesquisadores deverao:

» Conduzir devida diligéncia ao identificar e selecionar subcontratados
» Executar contratos de Confidencialidade por escrito

» Executar contratos por escrito descrevendo os deveres, obrigagfes e responsabilidades dos subcontratados que
tratem de todas as partes do processo de pesquisa, em especial privacidade e prote¢éo de dados; as partes
envolvidas e tratem de exigéncias de confidencialidade

» Envolver-se na supervisao continua dos subcontratados e suas atividades, e

» Certificar-se que quaisquer dados fornecidos pelos subcontratados sejam fornecidos de forma legal e segundo os
ToUs do servico.

Politicas e contratos relacionados ao processo de pesquisa e privacidade séao disponibilizados por CASRO
(http://www.casro.org) através do Programa de Protecéo de Privacidade da CASRO (CASRO Privacy Protection Program
- CASRO 3P). O programa CASRO 3P foi desenvolvido para tratar das necessidades de diversos mercados, inclusive
dos EUA e da Unido Europeia.

Modelos de contratos para a transferéncia de dados pessoais da Unido Europeia sdo disponibilizados pela Comisséo
Europeia no endereco http://ec.europa.eu/justice/policies/privacy/modelcontracts/index_en.htm

Fim do documento
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